
31}O5ZARZADZENIE Nr .

STAROSTY POZNANSKIEGO

z dnia .../5. D 2>.dJJOSrr... ... ... ... ... ... .....

w spraWIe: ..procedur kontroli wewnetrznej na stanowisku Pelnomocnika ds. Ochrony

Informacji Niejawnych.

Na podstawie przepisu art. 35 ust. 2 ustawy z dnia 5 czerwca1998 r. o samorzadzie

powiatowym (tj. Dz.U z 2001 r. Nr 142 poz. 1592, zm.: Dz.U Dz 2002 r. Nr 23, poz. 220;

Nr 62, poz.558; Nr 113, poz. 984; Nr 153, poz. 1271; Nr 200, poz. 1688; Nr 214, poz. 1866;

Z 2003 r, Nr 162, poz. 1568) w zwiazku z § 26 pkt 13 Regulaminu Organizacyjnego

Starostwa Powiatowego w Poznaniu ( zalacznik do uchwaly Nr VIII / 61 / II / 2003 Rady

Powiatu Poznanskiego z dnia 28 maja 2003 r. ) zarzadzam, co nastepuje:

§ 1

Zatwierdzam procedury kontroli wewnetrznej na stanowisku Pelnomocnika ds. Ochrony

Informacji Niejawnych, stanowiace zalacznik do niniejszego zarzadzenia.

§2

Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych.

§3

Zarzadzenie wchodzi w zycie z dniem podjecia
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Zalacznik do Zarzadzenia Nr .~f/P!?
StarostyPoznanskiego z dn. ~.'?..a~..?J)O5rr.

..

PROCEDURY KONTROLI WEWNETRZNEJ

1. Organizacja: pelnomocnik ds. ochrony informacji niejawnych - jedna osoba.

2. Schemat organizacyjny: jak wyzej.

3. Zadania i procedury ich realizacji:

Zadania wynikaja z nastepujacych przepisów:

. Ustawa z dnia 22 stycznia 1999r o ochronie informacji

niejawnych(Dz.U.O1.56.580);

. Ustawa z dnia 29 sierpnia 1997r o ochronie danych osobowych

(Dz.U.2004.25.219) ;

. Regulamin Organizacyjny Starostwa Powiatowego

W Poznaniu

Do podstawowych zadan osoby zalmulacel stanowisko Pelnomocnika ds.

Ochrony Informacli Nielawnych naleza:
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L W zakresie ochrony informacji niejawnych:

1. zapewnienie ochrony informacji niejawnych,

2. zapewnienie ochrony systemów i sieci teleinformatycznej,

3. opracowanie instrukcji dotyczacych ochrony informacji niejawnych, ochrony

fizycznej Starostwa, postepowania w sytuacji naruszenia ochrony danych osobowych i

kancelarii tajnej i ich aktualizacja,

4. nadzor nad kancelaria tajna,

5. opracowanie planu ochrony jednostki organizacyjnej i nadzorowanie jego realizacji,

6. szkolenie pracowników w zakresie ochrony informacji niejawnych.

PROCEDURA UDZIELANIA DOSTEPU DO INFORMA CJI
N/EJA WNYCH
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. W zakresie ochrony danych osobowych:

1. zapewnienie zabezpieczania danych osobowych,

2. prowadzenie ewidencji osób zatrudnionych przy przetwarzaniu danych,

3. przeprowadzanie kontroli w zakresie bezpieczenstwa przetwarzania danych

osobowych,
..

4. zgloszenie zbiorów danych oraz zmianach w nich zachodzacych do rejestracji

Generalnemu Inspektorowi Ochrony Danych Osobowych,

5. przeprowadzanie szkolen w zakresie przestrzegania przepisów ustawy o ochronie

danych osobowych,

6. zapewnienie bezpieczenstwa danych osobowych w systemie informatycznym porzez

administratora bezpieczenstwa informacji,

7. opracowanie instrukcji postepowania w sytuacji naruszenia danych osobowych oraz

instrukcji okreslajacej sposób zarzadzania systemem informatycznym sluzacym do

przetwarzania danych osobowych i ich aktualizacja.

Ad I.

Informacje niejawne stanowiace tajemnice sluzbowa udostepnia sie tylko na podstawie

pisemnej zgody Starosty, osobie spelniajacej warunki zawarte w ustawie z 22 stycznia 1999r

o ochronie informacji niejawnych ( Dz.UO1.56.580).

Informacje niejawne chronione sa poprzez:

. ochrone fizyczna - straznicy;

ochrone elektroniczna - systemy bezpieczenstwa, systemy alarmowe;.
. ochrone organizacyjna tj.:

1. wydzielenie stref bezpieczenstwa;

2. szkolenia pracowników;

3. prowadzenie postepowan sprawdzajacych;

4. wydawanie poswiadczen bezpieczenstwa;

5. wydanie pracownikom identyfikatorów;

6. opracowanie procedur wydawania kluczy.

7.

Adn.
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Sprawdzenie wniosku pod katem mer:riorycz'nym
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Teczka z dokumentami
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We wplywajacych wnioskach, o udostepnienie danych ze zbioru danych osobowych,

sprawdza sie tresc wniosku pod katem wymogów zawartych w ustawie z dnia 29 sierpnia

1997ro ochronie danych osobowych (Dz.U2004.25.219).

. W przypadku spelnienia wymogów ustawy, wniosek rejestruje sie w wykazie

wplywajacych wniosków i pozostawia w teczce sprawy.

W przypadku nie spelnienia wymogów ustawy, informuje sie petenta o koniecznosci.
...

uzupelnienia wniosku.

Osobom nieuprawnionym odmawia sie udostepnienia danych..

Szkolenie w zakresie ochrony danych osobowych prowadzi sie z kazdym pracownikiem

(stazysta) Starostwa, na podstawie pisemnego wniosku dyrektora ( kierownika) komórki

organizacyjnej. Jedynie takie szkolenie pozwala uzyskac upowaznienie Starosty do

przetwarzania danych osobowych, a w konsekwencji, do otrzymania dostepu do sieci

informatycznej i bazy danych Starostwa, w okreslonym zakresie.

Ewidencje osób upowaznionych do przetwarzania danych prowadzi pelnomocnik ochrony

(POIN).

4. Zakresy czynnosci pracowników:

5. Prowadzone rejestry i ewidencje.

brak pracowników.

. Dziennik korespondencji dokumentów oznaczonych klauzula" TAJNE";

Dziennik korespondencji dokumentów oznaczonych klauzula "POUFNE";.
. Dziennik ewidencji wykonanych dokumentów oznaczonych klauzula "SCISLE

TAJNE" , "TAJNE" i "POUFNE";

. Rejestr teczek dokumentów niejawnych, dzienników i ksiazek ewidencyjnych;

Wykaz wydanych poswiadczen bezpieczenstwa;.

. Wykaz wniosków o udostepnienie danych osobowych;

. Wykaz wydanych upowaznien Starosty do przetwarzania danych osobowych;

. Lista pracowników Starostwa posiadajacych upowaznienie do przetwarzania danych

osobowych;

. Lista pracowników Starostwa ( wykaz stanowisk) posiadajacych poswiadczenia

bezpieczenstwa.



6. Okreslenie systemu przekazywania informacji pracownikom: brak pracowników.

7. Dokumentowanie przebiegu i realizacji czynnosci / operacji ( rejestrowanie,

klasyfikowanie ).

Kazdy wplywajacy wniosek czy dokument jest sprawdzany pod katem zgodnosci i

nastepnie rejestrowany w wykazach i dziennikach.
...

Kazde wydane poswiadczenie lub upowaznienie jest rejestrowane w wykazie

podmiotowym.

8. System kontroli wewnetrznej.

CELE:

Stwierdzenie zgodnosci wykonanych operacji i zabezpieczen z

obowiazujacymi ustawami, rozporzadzeniami i dokumentami legislacji

wewnetrznej.

ZAKRES: Ochrona informacji niejawnej;

Ochrona danych osobowych w procesie przetwarzania.

RODZAJE PRZEPRaW ADZONEJ KONTROLI:

Jedynym rodzajem kontroli na stanowisku POIN, stosowanej przeze mnie,

jest kontrola funkcjonalna - samokontrola, sprawowana w zakresie

jakosci i poprawnosci wykonywanych operacji oraz zgodnosci stanów

ewidencyjnych z ilosciowymi dokumentów.

W zakresie kontroli ochrony informacji niejawnych i przetwarzania danych

osobowych przeprowadzam kontrole funkcjonalna pionowa realizowana

w trybie bezposredniego nadzoru nad komórkami Starostwa, w fonnie:

l. kontroli biezacych - spraw w toku;

2. kontroli doraznych - w przypadkusygnalówo

nieprawidlowosciach;

3. kontroli okresowych - zaplanowanych w zwiazku z obowiazkiem

zlozenia dorocznego sprawozdania ze stanu ochrony informacji

niejawnych w Starostwie.
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SPOSÓB PRaW ADZENIA KONTROLI:

* Sprawdzenieupowaznien (poswiadczen bezpieczenstwa)

do przetwarzania danych osobowych

*Porównywaniestanu faktycznego dokumentów niejawnych

ze stanem ewidencyjnym.

*Porównanie sposobu zalatwienia spraw ( przetwarzania danych) z

przepisami prawa regulujacymi dane zagadnienia.

WNIOSKI POKONTROLNE, DOKUMENTACJA I TERMINY:

Samokontrola - wpisy w ewidencji o przeprowadzonej kontroli.

Kontrole dorazne - notatka sluzbowa. .
Kontrole okresowe - sprawozdanie ze stanu ochrony informacji niejawnych

OSOBY UPOWAZNIONE DO PRZEPROWADZENIA KONTROLI:

Pelnomocnik ds. ochrony informacji niejawnych i danych osobowych.


