ZARZADZENIE NR £42.../2003
Starosty Poznanskiego
z dnia 42:Q%... 2003 r.

W sprawie zatwierdzenia Planu ochrony Starostwa Powiatowego w Poznaniu

Na podstawie art. 18 ust. 4 pkt. 6 Ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz. U 99.11.95 z pdzn. zm.) zarzadzam co nastepuje:

§1

Zatwierdzam Plan ochrony Starostwa Powiatowego w Poznaniu — stanowiacego zalacznik do
niniejszego zarzadzenia.

§2

Zob®wiazuj¢ pracownikéw do zapoznania si¢ i postgpowania zgodnie z wymienionym w § 1
planem.

§3

Wykonanie Zarzadzenia powierza si¢ Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Czes¢é 1 - Charakter jednostki organizacyjnej

Wykaz
jednostek i obiektow podlegajacych ochronie

Jednostka organizacyjna Obiekty podlegajace ochronie

1.Budynek administracyjny
Starostwo Powiatowe | segmenty: A,B,CiD
w Poznaniu 2.Teren z parkingiem
ul. Jackowskiego 18 Starostwa Powiatowego w Poznaniu
60-509 Poznan ul. Jackowskiego 18
60-509 Poznan

I. Polozenie obiektu.
Starostwo Powiatowe w Poznaniu usytuowane jest w Poznaniu na rogu ulic Jac-
kowskiego 1 Kraszewskiego w centrum Poznania. Nieruchomos¢ Starostwa stanowi
wlasnos¢ Powiatu Poznanskiego. Nieruchomos¢ graniczy od:

1) pétnocy z ul. Jackowskiego 1 budynkami czynszowymi 4 — 5 kondygnacyj-

nymi,
2) potudnia i zachodu z terenem Zaktaddéw Odziezowych , MODENA?”;
3) wschodu z ul. Kraszewskiego i zaktadem MPK.

Przed budynkiem Starostwa od ul. Jackowskiego i po jego potudniowej stronie usy-
tuowany jest parking na 50 pojazdow.

Ulice Jackowskiego 1 Kraszewskiego sg ulicami o duzym natezeniu ruchu. Na ul.
Kraszewskiego usytuowany jest przystanek tramwajowy i autobusowy.
Nieruchomos¢ ogrodzona jest od potudnia, wschodu i zachodu ogrodzeniem z pre-
tow metalowych, od pdtnocy w 1/3 obiekt jest ogrodzony plotem wykonanym jak
powyze] natomiast na pozostatym odcinku brak jest ogrodzenia.

Posesja oddzielona jest od ulicy Jackowskiego frontem budynku.
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Komisariat Policji zlokalizowany jest przy ul. Kochanowskiego 2 w odlegtosci
1000 m od Starostwa.
Panstwowa Straz Pozarna ( Jednostka Ratownicza — Gasnicza Nr 2) miesci
si¢ przy ul. Grunwaldzkiej 16a w odlegtosci 500 m od budynku Starostwa.
Najblizsze szpitale zlokalizowane sg przy ulicach:
a. Polnej (szpital potozniczy),
b. Grunwaldzkiej (111 Szpital Wojskowy wraz z Przychodnia),
c. Mickiewicza (szpital Raszeii).
W budynku Starostwa zatrudnionych jest okoto 241 os6b, w tym:
a. 170 os. — pracownicy Starostwa Powiatowego,
b. 47 os. — pracownicy Powiatowego Osrodka Dokumentacji Geodezyjnej i
Kartograficzne;,
¢. 7 0s. - pracownicy Powiatowego Inspektoratu Nadzoru Budowlanego ,
d. 16 os. — pracownicy Powiatowego Centrum Pomocy Rodzinie.
Dziennie przez Starostwo przewija si¢ w okoto 150 petentow.
II. Zakres zadan Starostwa.

Do zadan Starostwa naleza;

—

. Zadania okreslone ustawami.

2. Zadania publiczne o charakterze ponadgminnym.

3. Zadania z zakresu administracji rzadowe;j.

4. Zadania powierzone na podstawie porozumien zawartych przez Powiat.

5. Inne - okreslone uchwatami Rady i Zarzadu.

I11. Charakterystyka budynku.

Budynek Starostwa sktada si¢ z 4-ech segmentow:
a. segment A- posiada 3 kondygnacje,
b. segment B posiada 4 kondygnacje,
c. segment C- posiada 4 kondygnacje,

d. segment D- posiada 4 kondygnacje.
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W budynku znajduja si¢ 3 klatki schodowe, 4 wyjscia na zewnatrz budynku (od
strony Zaktadow Modena 3 wyjscia a od ul.Jackowskiego 1 wyjscie), winda osobo-
wa o tadownosci 1000 kg oraz platforma dla 0osob niepetnosprawnych w segmentach
BiD.

Powierzchnia zabudowy budynku wynosi 5694,87 m* (segment : A, B, C, D).

Czes¢ 11 - Analiza stanu potencjalnych zagrozen
i aktualnego stanu bezpieczenstwa

I. Zagrozenia zewngtrzne.

Ze wzgledu na obecna sytuacje polityczng i gospodarcza panstwa istnieje mozliwos¢
organizowania wszelkiego rodzaju wiecow, zgromadzen, strajkow, atakdw terro-
rystysznych, wybrykow chuliganskich oraz dziatan wojennych.

W przypadku rozbojéw chuliganskich wyniktych podczas przeprowadzania manife-
stacji istnieje prawdopodobienstwo niszczenia obiektu Starostwa:

1. Wdarcia si¢ do wewnatrz celem dewastacji lub zaboru mienia.

2. Wykorzystania powyzszych sytuacji w celu dostepu do informacji niejaw-
nych oraz danych osobowych przechowywanych w budynku Starostwa.

Ponadto istnieje mozliwos¢:

1. Zorganizowanej préby zaboru mienia.

2. Napadu przez osoby niezrbwnowazone psychicznie.

3. Napadu przez bylych pracownikow Starostwa, znajacych system ochrony w
przypadku zejscia na droge przestepcza.

4. Penetracji obiektu Starostwa przez grupy przestepcze lub stuzby specjalne w
celu kradziezy rdznego rodzaju materiatow (druki, sprzet elektroniczny,
wiadomosci zwiazane z dziatalno$cig Starostwa).

5. Podlozenie tadunku wybuchowego.

Nalezy uwzglednic takze zagrozenia naturalne:

1. Huragan.

2. Wytadowania atmosferyczne.
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3. Pozar.

4, Zalanie.

I1. Zagrozenia wewnetrzne.
Nieprzestrzeganie przez pracownikow Starostwa ,,Instrukcji bezpieczenstwa
pozarowego dla budynku Starostwa Powiatowego w Poznaniu”.
Do pozostatych zagrozen wewngtrznych nalezy zaliczy¢ mozliwos¢ zaboru do-
kumentdw przez osoby postronne w wyniku braku odpowiedniego zabezpie-

czenia pomieszczen Starostwa oraz ztego nadzoru nad ochrong obiektu.

Czes¢ IIT - STRUKTURA OCHRONY STAROSTWA

]

Ochrong obiektu Starostwa wraz z przyleglym terenem powierzy¢ firmie
ochroniarskiej wytonionej w trybie ustawy o zamoéwieniach publicznych.

Pracownicy w/w firmy obowiazkowo muszg posiadac licencje I stopnia i po-
swiadczenie bezpieczenstwa upowazniajacego do dostepu do informacji nie-

jawnych o klauzurze ,,ZASTRZEZONE”.

I. Ogolne zadania ochrony Starostwa:

1. Ochrona przed wlamaniem.

2. Ochrona przed zaborem lub zniszczeniem wyposazenia i dokumentéw beda-
cych wilasnoscia Starostwa.

3. Udzielanie stosownych informacji petentom i kierowanie ich do witasciwej
komorki organizacyjne;.

4. Nie wpuszczanie 0séb znajdujacych si¢ pod wplywem alkoholu lub $rodkéw
odurzajacych (narkotyki).

5. Nie wpuszczanie akwizytorow, a takze 0sob o ,,podejrzanym” wygladzie.

6. Podejmowanie interwencji wobec osob zakldcajacych porzadek na terenie

ohiektu Starostwa.
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7. Prowadzenie ewidencji wydawania kluczy.

8. Po zakonczeniu sprzatania, pracownik ochrony w obecnosci sprzataczki do-
konuje sprawdzenia pomieszczen pod katem zabezpieczen technicznych
takich jak: zamki, ktédki, plomby, okna, oswietlenie, alarmy oraz dokonu-
je przegladu pod wzgledem zabezpieczen ppoz.

9. State patrolowanie wewnatrz obiektu oraz miejsc o szczegdlnym zagrozeniu.

10. Zwracanie uwagi na podejrzane torby, pozostawione paczki na strzezo-
nym terenie, mogace zawiera¢ tadunek wybuchowy.

11. Skuteczne reagowanie w przypadkach jakiegokolwiek zagrozenia.

12. Uzbrajanie 1 rozbrajanie systemoéw alarmowych.

13. Zamykanie i otwieranie obiektu o okreslonych godzinach.

14. Po godzinach pracy — wpuszczanie osob upowaznionych do wejscia.

15. Wzmozona kontrola 0s6b wchodzacych do obiektu i wychodzacych z
obiektu.

16. Prowadzenie ewidencji 0sdb przebywajacych na terenie obiektu po upty-
wie regulaminowego czasu pracy.

17. Prowadzenie ksiggi dyzurow: wpisywanie informacji o objeciu dyzuru, o
zaistniatych zdarzeniach w trakcie pelnienia stuzby.

18. Niezwloczne informowanie upowaznionych pracownikéw Starostwa
o zaistniatych zdarzeniach na terenie ochranianego obiektu.

19. Utrzymanie statej tacznosé¢ z Grupa Interwencyjno-Operacyjna.

20. Niezwloczne powiadamianie przetozonych, Starosty, Policji o zagroze-
niach i czynach przestgpczych zaistniatych na terenie Starostwa i zabez-
pieczanie miejsca ich popetnienia do czasu przybycia Policji.

21. Podejmowanie dziatan ratowniczych w obiektach — miejscach nie obje-
tych ochrona, a takze udzielanie pomocy funkcjonariuszom policji, strazy
miejskiej 1 strazy pozarnej w wykonywaniu ich obowiazkéw ustawowych

po uprzednim uzyskaniu zgody od bezposrednich przetozonych.



STAROSTWO POWIATOWE W POZNANIU

Budynek Starostwa i przylegly teren z parkingiem ochraniaé catlodobowo niezalez-
nie od dni swiatecznych i wolnych od pracy.
Ochrong zorganizowaé¢ w dwoch rzutach:
I RZUT - bezposredni — posterunek ochronny - portiernia wejécie
glowne.
SILY: 1 umundurowany pracownik ochrony wyposazony w $rodki przy-
musu bezposredniego 1 radiotelefon.
SRODKI:
1. Sygnalizacja p/wlamaniowa z czujnikami.
. Sygnalizacja p/pozarowa z czujnikami.
. System kamer i $wiatet (teren przylegty).
. Centrala NOTIFIER.
. Latarka.

AWM

. Telefon.

. System monitoringu zewnetrznego.

co -1 O he

. Szlaban

DOKUMENTACIJA:
1. Dziennik stuzby.
2. Ewidencja kluczy z upowaznieniami.
3. Ewidencja 0s6b przebywajacych na terenie Starostwa po uptywie
regulaminowego czasu pracy.
4. Wykaz sprzgtu w pomieszczeniu.
5. Wykaz telefonéw alarmowych 1 systemu powiadomienia.
II RZUT - grupa interwencyjno — operacyjna dzialajaca na sygnal.
SILY:
1. Dwéch-czterech pracownikow ochrony wyposazonych w bron palng i srodki

przymusu bezposredniego.
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SRODKT:
1. Oznakowany pojazd (pojazdy).

2. Srodki tacznosci (radiotelefony).
3. Latarki.

SPOSOB WYKONYWANIA OCHRONY
Od godz. 7" do godz. 19" - na posterunku w portierni.
0d 19" do 7" - jako patrol z czestotliwoscig obchodu nie rzadziej niz co

godzing (zanotowa¢ w dzienniku stuzby).

ZADANIA OCHRONY NA POSTERUNKU
I;osterunek ochronny — portiernia

1. Posterunek staty na portierni — wejscie do budynku Starostwa.

2. Kontrola oséb wchodzacych.

3. Prowadzenie ewidencji kluczy wydawanych i zdawanych przez upowaznio-
nych pracownikow Starostwa.

4. Prowadzenie ewidencji 0s6b przebywajacych na terenie Starostwa po upty-
wie regulaminowego czasu pracy.

5. Podejmowanie niezbednych interwencji w razie zagrozenia bezpieczenstwa
lub naruszenia porzadku.

6. Ochrona catosci obiektu wraz z przyleglym terenem: kontrola zamknigcia
pomieszczen, zamknigcia bram wjazdowych , kontrola calosci ogrodzenia,
okien, drzwi 1 szlabanow.

b) Grupa interwacyjno — operacyjna

1. Wspomaganie ochrony na sygnat.

2. Dorazna kontrola pracownikow ochrony na posterunku.

3. Interwencje.
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PODLEGLOSC PRACOWNIKOW NA SLUZBIE
Wszyscy pracownicy wykonujacy ochrone podlegajg bezposrednio pod swoich
etatowych przelozonych, a posrednio (funkcjonalnie w ramach obowigzkow)
Staroscie lub upowaznionej osobie (Pelnomocnik ds. Ochrony Informacji Nie-
jawnych), ktéry ma prawo:
1. Stawiac (precyzowac) zadania zwigzane z ochrona.

2. Kontrolowaé pelnienie obowigzkéw przez ochrone na posterunku.
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ZALACZNIK NR 1

Instrukcja
pelnienia sluzbyv ochrony w Starostwie Powiatowym

w Poznaniu

I. Prawa i obowiazki pracownikow ochrony

Pracownik ochrony pelniacy stuzbe w portierni chronionego obiektu ma prawo
do:

1. Ustalania uprawnien do przebywania osob na terenie obiektu oraz legitymo-
wania 0sob w celu ustalenia ich tozsamosci.

2. Spowodowania opuszczenia obiektu w przypadku stwierdzenia braku
uprawnien do przebywania na chronionym terenie, albo stwierdzenia zakté-
cania porzadku.

3. Ujecia osdb stwarzajacych w sposob oczywisty bezposrednie zagrozenie dla
zycia lub zdrowia ludzkiego, a takze chronionego mienia, w celu niezwlocz-
* nego oddania Policji.

4. Stosowanie Srodkoéw przymusu bezposredniego w postaci: chwytow
obezwtadniajacych lub podobnych technik obrony, kajdanek, patki wielo-
funkcyjnej, paralizatora elektrycznego oraz broni gazowej i recznych miota-
czy gazu o ile w/w Srodki stanowi¢ beda wyposazenie petniacych stuzbe na
obiekcie.

Pracownik ochrony pelnigcy stuzbe ma obowigzek:

1. Rzetelnie wykonywa¢ obowigzki stuzbowe na petnionym posterunku.

2. Wystepowaé w kompletnym umundurowaniu stuzbowym oraz nosié w cza-
sie stuzby identyfikator ze zdjeciem 1 numerem stuzbowym.

3. Punktualnie rozpoczynac i konczy¢ stuzbg w/g zatwierdzonego harmono-
gramu.

4. W przypadku choroby lub innego zdarzenia losowego natychmiast powia-
domic¢ o powyzszym fakcie swoich przetozonych.

5. Zna¢ miejsca zainstalowania:
a. gtownego wytacznika pradu,
b. gléwnego zaworu gazowego,
¢. gléwnego zaworu wody,
d. gtéwnego wylgcznika dzwigu osobowego.
6. Znac sposoby uzycia podrgcznego sprzgtu p/pozarowego.
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7. W czasie obchodu terenu zwraca¢ uwage na stosowanie si¢ do zakazu palenia
tytoniu na terenie obiektu.

8. W przypadku pozaru alarmowac Straz Pozarna (zgodnie z p/pozarowsg in-
strukcja alarmowa), a takze Policje oraz Grupe Interwencyjno - Operacyjng w
celu ochrony ewakuowanego mienia.

9. Wydawac i przyjmowac klucze od pomieszczen zgodnie z wykazem oséb
upowaznionych do pobierania i zdawania kluczy.

10. Wiaczacd i wylaczaé oswietlenie obiektu.

11. Przeprowadza¢ obchdd terenu co godzing i dokonywa¢ stosownego wpisu

do dziennika stuzby.

12. Zwraca¢ uwage na pomieszczenia z ograniczonym dostepem.

13. Wykonywac¢ polecenia Starosty niekolidujace z zakresem obowigzkdw.

14. Informowac Starost¢ lub upowaznione osoby (Petnomocnik ds. Ochrony In-

formacji Niejawnych) o zaistniatych zdarzeniach.

15. Pracownik ochrony swoja postawa nie moze stwarza¢ zagrozen na strzezo-

nym obiekcie.

16. W czasie petnienia stuzby obowiazuje zakaz spozywania napojow alkoho-

lowych 1 narkotykdw oraz srodkdéw o podobnym dziataniu — dotyczy rdéw-

niez okresu 12-tu godzin przed terminem rozpoczecia stuzby.

17. W przypadku wiaczenia si¢ alarmu pracownik ochrony peiacy stuzbe ma

obowiazek:
a. sprawdzi¢ co bylo przyczyng uruchomienia si¢ alarmu,
b. powiadomi¢ osobg odpowiedzialng za obiekt, (wyznaczong przez zle-
ceniodawce),
c. powiadomi¢ Grupe Interwencyjno — Operacyjna,
d. powiadomi¢ Policje oraz inne stuzby o ile zyczy sobie tego Starosta.

*

II. Postgpowanie w sytuacjach szczegolnych reguluje:
Instrukcja okreslajaca zasady wspotpracy z policja.
Instrukcja postgpowania w przypadku napadu.

Instrukcja postgpowania w przypadku pozaru.

Instrukcja postgpowania w przypadku wtamania.

POWIADAMIANIE:

W sytuacjach zagrozenia pracownik ochrony petniacy stuzbe ma obowiazek
powiadomi¢:

1. Starostg lub osobg upowazniong (Petnomocnik ds. Ochrony Informacji Nie-
jawnych).

2. Grupg Interwencyjno - Operacyjna.

3. Stuzby Panstwowe (Straz Pozarna, Policje i inne w zaleznosci od

sytuacji).
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WYKAZ TELEFONOW ALARMOWYCH

1. GRUPA INTERWENCYJNO - OPERACYJNA 0-602-241-284
2. POLICJA 997
3. STRAZ POZARNA 998
4. POGOTOWIE RATUNKOWE 999
5. POGOTOWIE WODOCIAGOWE 994
6. POGOTOWIE GAZOWE 992
7. POGOTOWIE ENERGETYCZNE 991
8. SERWIS DZWIGU OSOBOWEGO 0-501-437-310
9. DYZURNY FIRMY OCHRONIARSKIEJ 85-36-665

10. OSOBA UPOWAZNIONA PRZEZ ZLECENIODAWCE DO

KONTAKTOW Z FIRMA OCHRONIARSKA — PEENOMOC-  Stuzb. 84-10-503
NIK DS. OCHRONY INFORMA CJI NIEJAWNYCH dom. 85-75-583
11. 0SOBA UPOWAZNIONA PRZEZ ZLECENIODAWCE DO

KONTAKTU W SPRAWACH ADMINISTRACYJNYCH —

PRACOWNIK WYDZIALU ADMINISTRACYJNEGO 84-10-684
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ZALACZNIK NR 2
Instrukcja alarmowa
w przypadku dzialan terrorvstycznych w formie napadu, wymuszenia

I. Post¢powanie pracownikow Starostwa:
Wszyscy pracownicy w granicy chronionego obiektu, gdy zostang przez napastni-
ka zaskoczeni 1 zmuszani do wykonywania okreslonych polecen zmierzajacych
do naruszenia funkcjonowania Starostwa powinni:

1. Podda¢ si¢ woli napastnika (-6w) wykonujac otrzymane polecenia bez
zbednej (zauwazalnej) zwioki.

2. Nie prowokowa¢ napastnika, w szczegdlnosci nalezy unika¢ zachowan, kto-
re zwigkszaja niebezpieczenstwo dla ludzi (np. czynna obrona przy uzyciu
sity fizycznej, glo$ne lamentowanie lub grozenie).

3. Obserwowac wyglad napastnika (-6w) i stara¢ si¢ zapamietaé jak najwiecej
szczegOtow, w tym:

a. rysopis, zwracajac szczegblng uwage na: kolor wtosow, ksztatt twarzy,
wysokos¢ czota, ksztalt ust 1 nosa, kolor oczu, sylwetke, sposéb poru-
szania sig¢, ubior, sposdb wymowy (glos, akcent), charakterystyczne ce-
chy (utomnosci, tatuaze), inne cechy charakterystyczne (wzrost, tg-
gosc),

b. rodzaj posiadanej broni,

c. w przypadku rozpoznania zamaskowanego napastnika (-6w) pracowni-
cy nie moga tego okazywa¢, by nie narazi¢ si¢ na utrate zycia lub zdro-
wia,

d. w napadzie, w ktdérym uczestniczy wigcej niz jeden napastnik, kazdy
pracownik powinien obserwowac napastnika znajdujacego sie najblize;j,

e. ofiara zbrojnego napadu powinna spehiac role ,,dobrego swiadka” a nie
.kandydata na martwego bohatera”. Nie powinna wiec koncentrowac
uwagi na zachowaniu si¢ napastnika w celu zaskoczenia go aktywnym

dziataniem obronnym w chwili nieuwagi. Powinna skupi¢ si¢ przede
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wszystkim na zapamigtaniu cech rysopisu, wymowy napastnika i jego
uzbrojeniu.

4. Nie utrudnia¢ napastnikowi (om) ucieczki; jezeli napastnik wymusit czyn-
nosci okreslonego dziatania (osiagnat cel) to nie wolno go zatrzymaé przez
zamkniecie drzwi wychodzacych na klatke schodowa lub ujecia go w putap-
ke w postaci zamknigcia go w pomieszczeniu - powyzsze grozi wzieciem
zaktadnika sposrod pracownikow lub petentow.

5. Obserwowac i zapamietac, jezeli jest to bezpieczne, sposdb i droge uciecz-
ki napastnika (-6w), a takze w przypadku uzycia samochodu: jego marke,

typ, kolor 1 ewentualnie numer rejestracyjny.

II.Postgpowanie pracownikéw ochrony:

1. Pracownik ochrony po otrzymaniu sygnatu alarmowego lub informacji  te-
lefonicznej o napadzie — nie sprawdza wiarygodnosci sygnatu tylko pilnie
kontaktuje si¢ z dowoddcg Grupy Interwencyjno - Operacyjne;.

2. Grupa Interwencyjno -Operacyjna natychmiast najkrotsza droga, na sygnat
radiowy udaje si¢ ma miejsce zdarzenia.

3. Grupa Interwencyjno - Operacyjna po przybyciu na miejsce:

a. ubezpieczajac si¢ wzajemnie wchodzi do wewnatrz,

b. prowadzi rozpoznanie,

¢. dowddca Grupy Interwencyjno-Opercyjnej powiadamia przetozonych o
istniejace]j sytuacji (poprzez przenosne radio — sygnal adresowy lub o
ile jest mozliwo$¢ meldunek ustny).

4. W zaleznosci od zastanej sytuacji Grupa Interwencyjno-Operacyjna:

a. sktada dowodcy zmiany meldunek wyjasniajacy i odwotuje uruchomiong
procedure,

b. wycofuje si¢ na zewnatrz obiektu,

c. poddaje si¢ woli napastnikéw (w wypadku zaskoczenia ochrony przez

sprawcow napadu).
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5. Dowddca zmiany po sygnale adresowym lub meldunku dowddey Grupy In-
terwencyjno-Operacyjnej powiadamia Policje albo odwotuje podjeta inter-
wencje.

6. Grupa Interwencyjno-Operacyjna po wycofaniu si¢ na zewnatrz obiektu jest
w gotowosci:

a. gdy sytuacja pozwala na dziatanie z zaskoczenia — do podjecia czynne;j
ochrony (obezwtadnienie i ujgcie napastnikéw),

b. do obserwacji i poruszania si¢ za sprawcami oraz informowania do-
wodcy zmiany o drodze ucieczki napastnikow

7. Dowddca zmiany utrzymuje ciagla tacznos¢ radiowg 1 w zaleznosci od po-
trzeb:

a. informuje Policje,
b. wzywa pogotowie ratunkowe,
c.nawigzuje facznosc z pracownikami ochrony.

8. Pracownik ochrony w trakcie interwencji (bezposredniej lub zabezpieczaja-

cej teren) sit policyjnych bezwzglednie podporzadkowuje si¢ poleceniom

Policji.

ITI. Postgepowanie pracownikow ochrony i Starostwa po napadzie.

1. Po napadzie podstawowymi zadaniami pracownikow ochrony i pracowni-
kéw Starostwa jest:
a. ratowanie zycia ludzkiego,
b. zabezpieczenie wszelkich §ladow i dowodéw pomocnych w ustaleniu i
ujeciu napastnika (-0w),
c. zminimalizowanie strat.
2. W przypadku braku interwencji Policji (gdy Policja nie przybyta):
a. sprawdzi¢ czy informacja o napadzie zostata przekazana Policji,

b. w razie potrzeby powiadomic¢ ponownie Policje.
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. Udzieli¢ pierwszej pomocy ludziom, ktdérzy ucierpieli podczas napadu.

Nalezy przede wszystkim zatamowaé wyptyw krwi i opatrzyé¢ rany, a na-

stepnie zapewni¢ wlasciwg opieke lekarska, wezwaé lub przetransportowaé

poszkodowanych do Pogotowia Ratunkowego (lekarza, szpitala, punktu sa-

nitarnego), a takze uspokoié osoby wykazujace oznaki duzego zdenerwowa-

nia (szoku).

. Zamkna¢ dostgp na teren Starostwa 0sOb postronnych oraz nie dopuscié do

opuszczenia terenu przez swiadkow napadu (po napadzie nikt, za wyjatkiem

Policji, Pogotowia Ratunkowego i pracownikéw, nie powinien wejs¢ ani

opusci¢ terenu przed zlozeniem zeznan).

. Zapewnic¢ ochrong sladéw i dowodow przestepstwa:

a. nie dopusci¢, aby ktokolwiek dotykat przedmioty, z ktérymi stykal sie
napastnik(-cy);

b. migjsca przebywania napastnika (-6w) powinny pozosta¢ nienaruszone
(otoczy( je tasmg, krzestami);

. Pozosta¢ na swoim miejscu pracy do czasu przybycia Policji.

. Jezeli napastnik (-cy) opuscit (-1i) teren, do czasu przybycia Policji, pracow-

nik ochrony oczekuje na zewnatrz obiektu na przybycie Policji, ktorg infor-

muje o przebiegu i miejscu zdarzenia.

. Pracownicy ochrony zobowiazani sg:

a. nie rozmawia¢ na temat napadu przed ztozeniem zeznan,

b. nie ujawnia¢ osobom postronnym danych o $wiadkach, przebiegu na-

padu 1 pozostawionych przez sprawce (-0w) $ladach.

9. Pracownicy ochrony powinni dotozy¢ wszelkich staran, aby ustali¢ nazwiska

1 adresy osob, ktore byty §wiadkami napadu lub ucieczki.
10. Jezeli nastgpilo zranienie napastnika i zachodzi podejrzenie, ze posiada
bron lub inne nie bezpieczne narzedzie, pracownicy ochrony powinni:

a. wezwac do odtozenia broni lub innego niebezpiecznego przedmiotu,
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b. do lezacego ,,twarza do ziemi”- podchodzi¢ od strony nog, do lezacego
»twarza do gory” — podchodzi¢ od strony gtowy, do lezacego ,,na bo-
ku” — podchodzié od strony plecow,

c. przeprowadzi¢ powierzchowne przeszukanie,

d. udzieli¢ pierwszej pomocy,

€. spisac personalia swiadkow,

f. zabezpieczy¢ miejsce zdarzenia (do chwili przybycia Policji),

11. Jezeli w wyniku uzycia broni lub $rodka przymusu bezposredniego nastapi-
ta Smier¢ pracownicy ochrony zobowigzani sg :

a. powladomic¢ bezposredniego przetozonego oraz Policje,

b. spisac personalia swiadkow w sytuacji Smierci,

c. zabezpieczy¢ wszelkie slady i dowody zdarzenia (do chwili przybycia
Policji).

12. Kazdorazowe uzycie broni palnej lub srodkdéw bezposredniego przymusu
pracownik ochrony dokumentuje pisemnie zgodnie z obowiazujacymi Roz-

porzadzeniami MSWiA w tym zakresie.
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ZALACZNIK NR 3
Procedury postepowania
pracownikow ochrony w przypadku wlamania do obiektu Starostwa

1. Pracownik ochrony pilnie udaje si¢ w rejon, gdzie prowadzi rozpoznanie
oraz sprawdza otoczenie.

2. W przypadku stwierdzenia obecnosci sprawcow wiamania do obiektu, pra-
cownik ochrony:

a. ocenia sytuacje, zwracajac uwage na ilos¢ sprawcow i posiadane przez
nich srodki (bron palna, niebezpieczne narzedzia),

b. podejmuje decyzje o ewentualnym ujeciu sprawey (-6w) i niezwiocz-
nie przekazuje ich Policji,

c. powiadamia dowodce zmiany.

8. W przypadku stwierdzenia (odkrycia) oznak wtamania pracownik ochrony:

a. powiadamia o zdarzeniu Policjg,

b. zabezpiecza miejsce zdarzenia (nie dopuszczajac do zatarcia sladow i
dowodow przestepstwa),

c. informuje telefonicznie o zdarzeniu Staroste lub osobe upowazniong
(Petnomocnik ds. Ochrony Informacji Niejawnych)

d. ochrania mienie,

e. powiadamia dowddce zmiany,

f. nie dopuszcza nikogo w rejon wiamania do czasu przybycia Policji,

g. ulatwia wejscie Policji do obiektu i podporzadkowuje sie jej dziata-
niom,

h. powiadamia bezposrednich przetozonych,

1. pracownicy ochrony pisemnie dokumentuja w formie meldunku zda-
rzenie oraz ewentualne uzycie broni i srodkow bezposredniego przymu-
su,

4, Jezeli nastgpito zranienie napastnika i zachodzi podejrzenie, ze posiada bron

lub inne niebezpieczne narzedzie pracownik ochrony powinien:
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a. wezwac do odfozenia broni lub innego niebezpiecznego przedmiotu,

b. do lezacego ,.twarzg do ziemi”- podchodzi¢ od strony nog, do lezace-
go,,twarza do géry” — podchodzi¢ od strony glowy, do lezacego ,,na bo-
ku” — podchodzi¢ od strony plecéw,

c. przeprowadzi¢ powierzchowne przeszukanie,

d. udzieli¢ pierwszej pomocy,

€. spisac personalia swiadkow,

5. Jezeli w wyniku uzycia srodkéw bezposredniego przymusu nastapita smier¢
nalezy:
a. powiadomi¢ bezposredniego przetozonego oraz Policje,
b. spisa¢ personalia swiadkéw okolicznosci $mierci,
c. zabezpieczy¢ wszelkie slady i dowody zdarzenia (do chwili przybycia

Policji).
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ZALACZNIK NR 4

Instrukcja
postepowania w przypadku zagrozenia dzialaniem terrorystveznym

I. Informacje podstawowe
1. Zrodtem uzyskania (otrzymania) informacji moze byé:
a. list,
b. rozmowa telefoniczna,
c. bezposrednia rozmowa ustna,
d. podejrzenie powzigte przez pracownika Starostwa na podstawie obser-
wacjl 0sOb oraz pozostawionych bez opieki paczek, teczek itp.

2. Pracownik przyjmujacy informacje o zagrozeniu terrorystycznym powinien
prowadzi¢ rozmowe spokojnie i uprzejmie, wykaza¢ maksymalny spokoj
1 Opanowanie.

3. Spowodowa¢ mozliwos¢ — przy pomocy drugiej osoby skontaktowania sie
z Policja celem ustalenia numeru telefonu, z ktérego dzwoni dana osoba.

4. W trakcie rozmowy nalezy dazy¢ do przedtuzenia rozmowy i uzyskania
mozliwie najwigkszej liczby informacji o zgtaszajacym i posiadanej przez
niego wiedzy o terenie lub obiekcie zamachu oraz podlozonym tadunku wy-
buchowym.

W tym celu nalezy zadawac pytania typu:
a. dlaczego bomba zostata podtozona?
b. jak ona wyglada?
c. gdzie tadunek wybuchowy jest podtozony?
d. kiedy bomba wybuchnie?

Zglaszajgcemu nalezy uswiadomic mozliwosé spowodowania

smierci lub zranienia osob postronnych w wyniku wybuchu.
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5. Uzyskang informacje nalezy natychmiast przekaza¢ za posrednictwem bezpo-
sredniego przetozonego - Staroscie, podajac tres¢ informacji, czas i zrodlo jej
uzyskania.

6. W przypadku otrzymania informacji po godzinach pracy lub poza miejscem
pracy, przekazuje osobiscie uzyskane informacje stuzbie ochrony, a w razie
potrzeby Staroscie.

II.Obowigzki os6b na stanowiskach kierowniczych:

1. Starosta lub osoba upowazniona (Pelnomocnik ds. Ochrony Informacji Nie-
jawnych):

a. analizuje otrzymane informacje i podejmuje decyzje odnosnie:

-powiadomienia Policji o zagrozeniu terrorystycznym,

-przerwania pracy,

-przeprowadzenia ewakuacji pracownikow 1 petentow z obiektu
zagrozonego w trybie alarmowym,

-zabezpieczenia dokumentow 1 mienia posiadajacego istotng war-
tos¢,

b. przekazuje polecenia wykonawcze dla kierownikéw podlegtych komé-
rek organizacyjnych i stuzby ochrony.

2. Kierownicy komorek organizacyjnych:

a. realizujg polecenia Starosty lub osoby upowaznionej (Pelnomocnik ds.
Ochrony Informacji Nigjawnych), kierujq podleglym personelem i nad-
zorujg ich wykonanie,

b. podejmuja decyzje odnosnie zabezpieczenia dokumentow i mienia oraz
kolejnosci opuszczania pomieszczen przez pracownikow i petentow,

c. informuja pracownikow o miejscu ewakuacji i miejscu zbiorki po za-
konczonej ewakuacji,

d. sprawdzaja pomieszczenia stuzbowe i dopilnowuja, by klucze od po-

mieszczen pozostaty w drzwiach,



STAROSTWO POWIATOWE W POZNANIU

e. przekazuja informacje do stuzby ochrony o zakonczeniu ewakuacji pra-

cownikow 1 sami opuszczaja obiekt.

II1. Wspoldzialanie z Policyjng Grupa Antyterrorystyczna

1. Starosta lub osoba upowazniona (Pelnomocnik ds. Ochrony Informacji Nie-
jawnych) zapoznaje dowddce sit policyjnych z posiadanymi informacjami o
zagrozeniu 1 podjetymi w zwigzku z tym dziataniami.

2. Z chwila przybycia Policji realizuje si¢ decyzje podejmowane przez dowadd-
c¢ Policyjnej Grupy Antyterrorystyczne;.

3. Szef ochrony towarzyszy Policyjnej Grupie Antyterrorystycznej przy pra-
cach rozpoznawczych udzielajac informacji odnosnie rozmieszczenia po-
szczegdlnych pomieszczen w obiekcie.

IV. Postanowienia koficowe

1. O wynikach przeprowadzonej akcji, dowddca grupy policyjnej informuje
Staroste.

2. Na podstawie otrzymanych informacji, Starosta podejmuje decyzje o powro-
cie pracownikow do pracy i rozpoczeciu dalszej dziatalnosci stuzbowe;.

3. Z przebiegu alarmu wyznaczony przez Staroste zespot sporzadza sprawoz-

danie — notatke stuzbowa.
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ZALACZNIK NR 5

Postepowanie
pracownikow w przypadku otrzvmania informacji o zamachu terrorystycznym

TRZYMAJ TE KARTKE POD TELEFONEM

PYTANIA:

PEEC DZWONIACEGO: .......ooooooeeeeeeeeeeeeeevee e WIEK .........
NUMER POD KTORY BYL TELEFON: ........cocoouoiioniieeeeeeeeeeeeeeae. GODZ.
DEUGOSE ROZMOWY.: 5o cvonsmmmmmsspnmmemnemn 5774 7. CJa——
GLOS DZWONIACEGO:

e Spokojny e placz e gleboki

e podekscytowany e normalny ® przerywany

e powolny o szczegolny o przelyka $ling

e szybki e niewyrazny e gleboko oddychat

e cichy ® NOSOWY e zalamywal sie

e glosny e gsepleni e podszywa sie

e Smiech e chrapliwy e akcent

e brzmi znajomo
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JEZRELLI GEOS BRZMI ZNAJOMO, KOGO PRZYPOMINA::

ODGEOSY INNIZ W L L:

= ulicznec = silnika
- srzlucsne - niewyrarzne
= plosy e maszyny fmabrycenc
= megafon - wiersela
e muzyvka = dobre polaczenic
e  odglosy domowe e zakldécenia na linii
= potlaczenic lokalne e budka telefoniczna
e polaczenic mamicjscowe - innc
e icleton komodrkowy
-
JEZYK OSTRZEZENLA:
= wyks=ztalcony = wulgamy -
e nicracjonalny = niezrozumialy
- nagrany = ostrzeZzenie bylo cezytane
WINNA RIS iy i T S S e A T T e e e e e e g T AV e e S B

ZGHOSIC NATYCHMIAST: swoim przelozonym, Policji, Starodgcie (upowaznio-
ncj osobic)
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