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§ 1

Podstawe prawng do niniejszej instrukcji stanowia:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133,
poz. 883),

2) rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca
1998 r. w sprawie okreSlenia podstawowych warunkow technicznych i
organizacyjnych, jakimi powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzace do przechowywania danych osobowych (Dz. U. Nr 80, poz. 521),

3) regulamin ochrony danych osobowych w Starostwie Powiatowym w Poznaniu

§2

Instrukcja zarzadzania systemami informatycznymi w Starostwie Powiatowym
w Poznaniu ma na celu osiggniecie i utrzymywanie odpowiedniego poziomu
poufnosci, integralnoéci, dostepnosci, rozliczalnosci, autentycznosci i niezawodnosci
systemu.

Administrator danych przed przystgpieniem do przetwarzania danych osobowych
w systemie informatycznym okresla:

- cefe, strategie i polityke bezpieczeristwa systemu informatycznego w firmie,

- identyfikuje | analizuje zagrozenia dla zasobow informatycznych, - identyfikuje i
analizuje ryzyko,

- monitoruje wdrozenie | eksploatacje zabezpieczeri w celu racjonalnej ochrony
informacji,

- opracowuje program uSwiadamiania w zakresie bezpieczenstwa oraz prowadzi
szkolenia,

- Wykrywa i reaguje na incydenty.

Celem polityki bezpieczenstwa systemu informatycznego jest zapewnienie
poufnosci danych osobowych i informacji niejawnych w nim sie znajdujgcych.
Prawidtowe zarzadzanie zasobami informatycznymi jest gtéwnym obowigzkiem osob
odpowiedzialnych za kierowanie Starostwem na wszystkich poziomach.

Zasoby informatyczne to:

- zasoby fizyczne - sprzet komputerowy, urzadzenia komunikacyjne, budynki.
- informacje - baza danych,

- oprogramowanie,

- pracownicy.

Zasoby podlegajg wielu rodzajom zagrozen. Zagrozenia moga by¢ potencjalng
przyczyna incydentu, ktéry moze spowodowaé szkode dla systemu Starostwa i jego
zasobdw. Szkoda moze powstac na skutek uszkodzenia, ujawnienia, modyfikacji,
utraty informacji lub jej dostgpnosci. Zadaniem administratora jest zidentyfikowanie
zagrozen przypadkowych, rozmysinych, okreslenie ich poziomu i
prawdopodobienstwa oraz zapobieganie ich powstaniu. Odpowiedni dobér
zabezpieczen jest kluczowy dla prawidtowego wdrozenia polityki bezpieczenstwa.
Zabezpieczenia obejmuja: ochrone budynkéw. sprzetu komputerowego.
oprogramowania, wprowadzone mechanizmy kontroli dostepu, hasta,
oprogramowanie antywirusowe. zasilanie rezerwowe. kopie zapasowe.




Uswiadamianie w zakresie bezpieczenstwa obejmuje szkolenie pracownikow.
Zarzadzanie sprzetem informatycznym jest trwatym procesem w Starostwie,

sktadajgcym sie z zarzadzania konfiguracja,. zarzadzania zmianami, ryzykiem i

monitorowaniem, uswiadamianiem w zakresie bezpieczenstwa, analiza ryzyka.

- zarzadzanie konfiguracjg to proces Sledzenia zmian w systemie.

Podstawowym zadaniem jest zapewnienie. aby zmiany w systemie nie obnizaty

efektywnosci zabezpieczen i catkowitego bezpieczenstwa Starostwa;

- zarzadzanie zmianami jest procesem uzywanym w Starostwie w celu identyfikacji

nowych wymagan bezpieczenstwa, gdy nastepujg zmiany w systemie

informatycznym, polegajace na wprowadzeniu zmian sprzetowych. aktualizacji

oprogramowania, nowych uzytkownikow, dodatkowych potaczen sieciowych;

- zarzadzanie ryzykiem w Starostwie jest wykonywane podczas catego okresu pracy

systemu. Dotyczy projektowania i rozwoju systemu. Analiza systemu

informatycznego sktada sie z analizy wartosci zasobow. zagrozen i podatnosci na

zagrozenia. Jej wynikiem jest okreslenie prawdopodobnego ryzyka dla zasobow.

-skuteczne zabezpieczenia wymagajg rozliczalnosci i bezposredniego przyjecia do

wiadomosci obowigzkdw z zakresu bezpieczenstwa. Zadanie to jest realizowane w

Starostwie poprzez szkolenia pracownikow;

-monitorowanie obejmuje okresowg kontrole sprzetu oraz regularng analize logow w

systemie informatycznym pod katem naruszenia zabezpieczen,

-planowanie awaryjne dotyczy zabezpieczen zwigzanych z awarig sprzetu.

Dla realizacji zadan zwigzanych z zarzadzaniem systemem informatycznym w
Starostwie Powiatowym zatrudniony jest administrator sieci ( tel. 521 ), a
ponadto powotano administratora bezpieczenstwa informacji. Do
szczegotowych obowigzkow administratora bezpieczenstwa informacji nalezy:
1) okreslenie sposobu przydziatu haset dla uzytkownikéw i czestotliwosci ich zmiany
oraz wskazanie osoby odpowiedzialnej za te czynnosci,

2) okreslenie sposobu rejestrowania i wyrejestrowywania uzZytkownikéw oraz
wskazanie osoby odpowiedzialnej za te czynnosci.

3) procedury rozpoczecia i zakoriczenia pracy,

4) metoda i czestotliwosc tworzenia kopii awaryjnych,

5) metoda i czestotliwo$¢ sprawdzania obecnosci wiruséw komputerowych oraz
metoda ich usuwania,

6) sposob i czas przechowywania nosnikow informacji. w tym kopii informatycznych i

wydrukow,

7) sposob dokonywania przegladéw i konserwacji systemu oraz zbiory danych
osobowych,

8) sposob postepowania w zakresie komunikacji w sieci komputerowe.

§3

1) Wszyscy pracownicy Starostwa majacy dostep, nawet w ograniczonym zakresie, do
danych osobowych muszg zapoznac sie z ustawg o ochronie danych osobowych,
rozporzgdzeniami wykonawczymi. regulaminem oraz instrukcjami. Fakt
przeszkolenia pracownicy potwierdzajg swoim podpisem.

2) Dostgp do pomieszczen. w ktérych odbywa sie przetwarzanie i przechowywanie
danych osobowych. majg upowaznione osoby zatrudnione w Starostwie, po
uprzednim zapoznaniu sie z przepisami dotyczacymi ochrony danych osobowych.
Liste os6b majgcych upowaznienie do przebywania w pomieszczeniach, w ktorych
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odbywa sie przechowywanie i przetwarzanie danych. tworzy w imieniu administratora
danych,administrator bezpieczenstwa informacji.

3) Osoby nie bedace pracownikami Starostwa moga przebywac¢ wewnatrz obszaru, w
ktorym odbywa sie przetwarzanie i przechowywanie danych. jedynie w obecnosci
osoby zatrudnionej w Starostwie i za zgoda administratora danych.

4) W przypadku istnienia mozliwosci technicznych ( obszar monitorowany — Wydziat
Komunikacji i Transportu), administrator bezpieczenstwa informacji sprawdza. w
cyklu tygodniowym. zdarzenia wejscia i wyjscia z obszarow przechowywania i
przetwarzania danych osobowych.

§4

1) Dostep do sieci komputerowej oraz serwera plikow, na ktorym przechowywane sg
dane osobowe w postaci elektronicznej, zabezpieczony jest systemem
uzytkownikow, haset oraz kontrolg dostepu do okres$lonych zasobow.

2) Wykaz uzytkownikow wraz z zakresem dostepu tworzony jest przy wspotudziale
administratora sieci komputerowej, przez administratora bezpieczenstwa informagiji.

3) Hasta dostepu dla poszczegoélnych uzytkownikow zasobow informatycznych
Starostwa zmieniane sg automatycznie. w cyklu miesiecznym.

§59

W przypadku przetwarzania danych osobowych na stacjonarnych komputerach nie
majacych potaczenia z serwerem plikdw oraz na komputerach przenosnych. stosuje
sie nastepujgce procedury zabezpieczen:
1) dostep do komputerow majg tylko upowaznieni pracownicy i jest zabezpieczony
hastem,
2) dane na komputery przenoszone sa przez upowaznionych pracownikow ;
- w przypadku komputera przenosnego - bezposrednio z serwera plikow,
- W przypadku komputera stacjonarnego - za pomoca dyskietek,
3) po skonczeniu przetwarzania danych wszelkie informacje musza

by¢ wymazywane z pamieci komputerow.

§6

1) Dostep do aplikacji bazy danych ustala administrator bezpieczenstwa informacji,
2) Uprawniony uzytkownik - pracownik Starostwa, przydzielany ma identyfikator,
hasto i poziom uprawnien.

3) W przypadku, gdy pracownik traci prawo do przetwarzania danych osobowych. nie
usuwa si¢ jego identyfikatora. Administrator bezpieczenstwa informacji usuwa
jedynie uprawnienia do korzystania z aplikacji oraz wraz z administratorem sieci
komputerowej odbiera mozliwos¢ korzystania z dostepu do obszaru dysku sie-
ciowego, na ktorym znajdujg sie dane osobowe.

§7

1) Pracownik zatrudniony przy przetwarzaniu danych osobowych loguje sie do sieci
komputerowej, Po zaakceptowaniu przez system jego identyfikatora oraz hasta.

uruchamia aplikacje. stuzaca do przetwarzania i przechowywania danych
osobowych,
i




2) W przypadku opuszczenia. nawet na chwile. stanowiska pracy (opuszczenie
pomieszczenia). pracownik jest zobowigzany zablokowaé¢ nieautoryzowany dostep
do stacji roboczej.

3) Po zakonczeniu pracy pracownik jest zobowigzany opusci¢ aplikacje oraz
wytaczyc¢ terminal umozliwiajacy przetwarzanie danych.

§8

1) Skanowanie dyskéw komputerowych na obecnos¢ wirusa komputerowego musi sie
odbywac co najmniej raz w tygodniu. za pomocg specjalnego programu
antywirusowego, Ochrone zasobow informatycznych przed zainfekowaniem wirusem
komputerowym sprawuje administrator sieci komputerowej,

2) Wprowadza si¢ zakaz instalowania jakiegokolwiek oprogramowania na
dyskach komputeréw przez pracownikéw Starostwa.

3) Dane z zewnatrz (za pomoca dyskietek lub sieci komputerowej) pobiera¢ moga
jedynie upowaznieni pracownicy, po uprzednim zeskanowaniu plikow lub nosnikoéw
informacji na obecnos¢ wirusa komputerowego.

§9

Ws2elkie wydruki z systemow informatycznych, zawierajgce informacje niejawne lub
dane osobowe, muszg by¢ przechowywane w zabezpieczonych siedzibach
Starostwa.

§ 10

1) Aplikacja stuzaca do przetwarzania i przechowywania danych osobowych zawiera
procedury umozliwiajgce kontrole pracy systemu oraz prawidtowos$c¢ zapisow danych.
Administrator bezpieczenstwa informacji lub upowazniona przez niego osoba,
powinna uruchamia¢ procedury kontrolne przynajmniej raz w miesiacu.

2) Za jakosc¢ sprzetu komputerowego, sieci komputerowej oraz jego okresowg
konserwacje odpowiada administrator sieci komputerowe;.

§ 11

W przypadku awarii systemu komputerowego i utraty informacji lub w
przypadku domniemania, ze informacja ulegta uszkodzeniu nalezy
przedsiewzia¢ nastepujace srodki:

1) przetestowac sie¢ komputerowa oraz prace aplikacji stuzacej do przetwarzania i
przechowywania danych osobowych,

2) wykorzystac ostatnig kopie awaryjng do odtworzenia danych osobowych,

3) w przypadku, gdy nie mozna odtworzy¢ ostatniej kopii lub istnieje podejrzenie, ze
zawiera dane uszkodzone, wykorzysta¢ ostatnig sprawng kopie bezpieczenstwa.

§12

Administrator bezpieczenstwa informacji zobowigzany jest do przeprowadzania
okresowej analizy zagrozen, podatno$ci na zagrozenia oraz wartos$ci zasobow.



§13

Niniejsza instrukcja wchodzi w zycie z dniem zgtoszenia bazy danych do
Generalnego Inspektora Ochrony Danych Osobowych.
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