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1

Podstgwe prawng do niniejszej instrukcji stanowia:
1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133,

oz. 883).
gj mzpcr}zadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca
1998 r, w sprawie okreslenia podstawowych warunkow technicznych i
organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przechowywania danych osobowych (Dz. U. Nr 80, poz. 521), .
3) regulamin ochrony danych osobowych w Starostwie Powiatowym w Poznaniu.

2
Niniej:sgza instrukcja okresla zasady postepowania w sytuacji naruszenia systemu
ochrony danych osobowych, w szczegodlnosci , gdy:
a) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
b) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy.
sposob dziatania programu lub jako$é komunikacji w sieci telekomunikacyjnej, moga
wskazywaé na naruszenie zabezpieczen tych danych.

§3 .
Za bezpieczenstwo danych osobowych przetwarzanych w Starostwie Powiatowym w
Pozfianiu odpowiada administrator bezpieczenstwa informaciji.

§4
Kazda osoba zatrudniona w Starostwie, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych w systemie informatycznym, powinna
niezwlocznie poinformowac o tym administratora bezpieczenstwa informacji (tel. 521
), albo petnomocnika ochrony ( tel. 503 )albo inna upowazniona przez niego osobe.

§5
Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskata informacje
lub sama stwierdzita naruszenie zabezpieczenia bazy danych osobowych w systemie
informatycznym, zobowiazana jest niezwiocznie powiadomic o tym administratora
bezpieczenstwa informacji w Starostwie lub petnomocnika ochrony lub inng
upowazniong przez niego osobe, a w przypadku ich nieobecnosci - bezposrednio
administratora danych osobowych (Staroste).

§6
Administrator bezpieczenstwa informacji lub inna upowazniona , przez niego osoba
powinna w pierwszej kolejnosci:

1) zapisac wszelkie informacje zwiazane z danym zdarzeniem, a szczegolnie: dokladny
czas uzyskania informacji o naruszeniu zabezpieczenia danych osobowych i czas
samodzielnego wykrycia tego fakiu,

2} na biezaco wygenerowac i wydrukowac (jezeli zasoby systemu na to pozwalaja)
wszystkie mozliwe dokumenty i raporty, ktére moga pomoc w ustaleniu okolicznosci
zdarzenia, opatrzyc je data i podpisem.

31 przystapic do zidentyfikowania rodzaju zaistnialego zdarzenia, zwtaszcza do
okreslenia skali zniszczen | metody dostepu do danych osoby niepowotanej.



;
Niem?ocznie nalezy podjac odpowiednie kroki w celu pcwsﬁnrzymania be o
ograniczenia dostepu do danych osoby niepowmanej._zmimmallzn}uama szkod i
zabezpieczenia przed usunigciem sladow jej ingerencji, szczegolnie przez-

a) fizyczne odtaczenie urzadzen | segmentow sieci, ktore mogty umozliwi¢ dostep do
bazy danych osobie nieupowaznionej, . ‘

b) zmiane hasta na konto administratora i uzytkownika, poprzez ktore uzyskano
nielegalny dostep w celu unikniecia ponownej proby wiamania,

§8 -
Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprawadzlc wstepna
analize stanu systemu informatycznego w celu potwierdzenia lub wykluczenia fakiu
naruszenia ochrony danych osobowych w systemie

9
Admirgstrainr bezpieczensiwa informacji lub inna upowazniona przez niego osoba
powinna sprawdzic:
a) stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
b) zawartosc zbioru danych osobowych,
c) sposob dziatania programu,
d) jako$¢ komunikacji w sieci telekomunikacyjnej,
e) jak rowniez wykluczy¢ mozliwosc obecnosci wirusow komputerowych.

§10
Po dokonaniu powyzszych czynnosci administrator bezpieczenstwa informaci
powinien przeprowadzi¢ szczegotowa analize stanu systemu informatycznego
obejmujacego identyfikacje:
- metody zaistnialego zdarzenia,
-  metody dostepu do danych osoby nieupowaznionej,
- skali zniszczen.

§ 11
Niezwtocznie nalezy przywrocic normalny stan dziatania systemu, przy czym, jezeli
nastapito uszkodzenie bazy danych, niezbedne jest odtworzenie jej z ostatniej kopii
awaryjnej z zachowaniem wszelkich srodkéw ostroznosci. majacych na celu
uniknigcie ponownego uzyskania dostepu ta sama droga przez osobe niepowotana.

§12
Po przywréceniu prawidiowego stanu bazy danych osobowych nalezy przeprowadzié
szczegotowa analize, w celu okreslenia przyczyny naruszenia ochrony danych
osobowych oraz przedsiewzig¢ kroki majace na celu wyeliminowanie podobnych
zdarzen w przysziosci:

1) jezeli przyczyng zdarzenia byt biad osoby zatrudnionej przy przetwarzaniu danych
osobowych w systemie informatycznym, nalezy przeprowadzi¢ dodatkowe szkolenie
wszystkich osob bioracych udziat przy przetwarzaniu danych,

2) jezeli przyczyna zdarzenia bylo uaktywnienie wirusa, nalezy ustali¢ zrédio jego
pochodzenia oraz wykonac zabezpieczenia antywirusowe,

3) jezeli przyczyna zdarzenia bylo zaniedbanie ze strony osoby zatrudnionej przy
przetwarzaniu danych osobowych, nalezy wyciagnac konsekwencje regulowane



ustawa,

4) jezeli przyczyng zdarzenia bylo wtamanie w celu pozyskania bazy danych
osobowych, nalezy dokonac szczegodlowej analizy wdrozonych $rodkow
zabezpieczajgcych, w celu zapewnienia skuteczniejszej ochrony bazy danych,

5) jezeli przyczyng zdarzenia byt zly stan urzadzenia lub sposéb dziatania programu,

nalezy wowczas niezwitocznie przeprowadzic kontrolne czynnosci serwisowo-
programowe.

§13
Administrator bezpieczenstwa informac)i przygotowuje szczegolowy raport o
przyczynach, przebiegu | wnioskach ze zdarzenia (dolaczajac ewentualne kopie
dowodow dokumentujgacych to zdarzenie) konsultuje go z petnomocnikiem ochrony

oraz w okreslonym terminie od daty zaistnienia, przekazuje go administratorowi
danych osobowych - Staroscie.

§ 14
Niniejsza instrukcja wchodzi w zycie z dniem . 44.08.200%v.
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