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Rozdzial 1
Przepisy ogdlne

§1

1) Na podstawie ustawy z dnia 29 sierpnia 1998 r. o ochronie danych osobowych (Dz.
U. Nr 133. poz. 883) ustanawia sie regulamin przetwarzania danych osobowych.

2) Regulamin przetwarzania danych osobowych ustala zasady przetwarzania i ochrony
danych osobowych w Starostwie Powiatowym w Poznaniu oraz okresla obowigzki
pracodawcy zwigzane z ochrong danych osobowych.

§2

Przez uzyte w Regulaminie okreslenie:
- pracodawca - rozumie sie Starostwo Powiatowe w Poznaniu (STAROSTE);
- dane osobowe - rozumie sie kazdg informacje dotyczgcg osoby: fizyczne;.

pozwalajgca na okreslenie tozsamosci tej osoby;

- przetwarzanie danych osobowych - rozumie sie jakiekolwiek operacje
wykonywane na danych osobowych. takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie. a
zwtaszcza te, ktore dokonuje sie w systemach informatycznych;

- administrator bezpieczenstwa informacji - rozumie sie wyznaczong przez
pracodawce osobe odpowiedzialng za bezpieczenstwo danych osobowych;

- pracownik - rozumie sie osobe zatrudniong w Starostwie Powiatowym w
Poznaniu;

- oObszar przetwarzania danych osobowych - rozumie sie budynki.
pomieszczenia lub czesci pomieszczen stanowigce obszar, w ktérym
przetwarzane s dane osobowe z uzyciem stacjonarnego sprzetu
komputerowego;

- naruszenie ochrony danych osobowych - rozumie sie nielegalne ujawnienie,
pozyskanie, nieuzasadniong modyfikacje lub zniszczenie danych osobowych,
niepowotany dostep.

- system informatyczny - rozumie sie system informatyczny oraz urzadzenia
wchodzace w jego sktad i stuzace do przetwarzania danych osobowych.

Rozdzial I1

Administrator bezpieczenstwa informagji

§3

Starosta ustanawia administratora bezpieczenstwa informacji w osobie .................

odpowiedzialnego za bezpieczenstwo danych osobowych, do ktorego obowigzkow
nalezg czynnosci okreslone niniejszym regulaminem.

Rozdzial 111
Wprowadzenie polityki bezpieczenstwa systemu informatycznego

§4
Obstuga systemu informatycznego:

[R]




1) Obstugiwac system informatyczny, mogg wytacznie pracownicy upowaznieni przez
Staroste | zaznajomieni z przepisami dotyczacymi ochrony danych osobowych.

2) Pracownicy wskazani w ust 1 ponosza odpowiedzialno$¢, w zakresie wynikajacym
Z prawa pracy, za szkody spowodowane naruszeniem ochrony danych osobowych -
w stopniu odpowiednim do ich zadan przy przetwarzaniu danych osobowych.

3) Starosta (petnomocnik ds. ochrony informacji niejawnych i danych osobowych)
prowadzi ewidencje pracownikéw upowaznionych przez niego do obstugi systemu
informatycznego.

§5

1) W przypadku stwierdzenia naruszenia ochrony danych osobowych pracownicy
wskazani w § 4 ust 1 oraz inni uzytkownicy systemu informatycznego majg
obowigzek wstrzymania sie z jakimikolwiek czynnosciami dokonywanymi w systemie
informatycznym, poza jego zabezpieczeniem przed dostepem oso6b
nieuprawnionych, oraz niezwtocznego poinformowania administratora
bezpieczenstwa informacji lub inng upowazniong przez niego osobe o fakcie
naruszenia.

2) Postanowienia ust1 stosuje sie rowniez w przypadku, gdy stan urzadzen,
zawartosc zbioru danych osobowych, sposob dziatania systemu informatycznego lub
jakos¢ komunikacji w sieci telekomunikacyjnej, mogg wskazywac na naruszenia
ochreny danych osobowych.

§6
1) Pomieszczenia:

a. Zarzadu Powiatu

b. Skarbnika

c. Biura Rady Powiatu

d. Gabinet Starosty

e. Wydziatu Organizacji i Kadr

f. Wydziatu Finanséw

g. Wydziatu Administracyjnego (za wyjatkiem pomieszczenia kierowcow —
pok. nr 2)

h. Wydziatu Komunikacji i Transportu

.. Wydziatu Administracji Architektoniczno — Budowlanej

J.  Wydziatu Integracji Europejskiej, Promogiji i Kultury

k. Woydziatu Nieruchomosci

l. Wydziatu Ochrony Srodowiska, Rolnictwa i Le$nictwa

m. Zespotu Radcow Prawnych

n. Zespotu Kontroli

0. Zespotu Spraw Obywatelskich i Zarzadzania Kryzysowego

p. Zespotu Edukaciji

q. Zespotu Inwestycji i Remontéw

r. Zespotu Zdrowia, Polityki Spotecznej i Osob Niepetnosprawnych

s. Powiatowego Zespotu do Spraw Orzekania o Niepetnosprawnosci

t. Powiatowego Rzecznika Konsumentéw

u. Petnomocnika ds. Ochrony Informacji Niejawnych

znajdujqc&_a sie w budynku Starostwa Powiatowego w Poznaniu przy ulicy
Jackowskiego 18 (segmenty: A, B, C i D) stanowig obszar przetwarzania
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danych osobowych.
2) Przebywanie oséb nieuprawnionych do dostepu do danych osobowych wewnatrz
obszaru przetwarzania danych osobowych jest dopuszczalne tylko w obecnosci
pracownika wskazanego w § 4 ust 1 i za zgodg administratora bezpieczenstwa
informacji lub innej upowaznionej przez niego osoby.
3) Pomieszczenia okre$lone w ust. 1 powinny by¢ zamykane na czas nieobecnosci w
nich pracownikéw wskazanych w § 4 ust. 1, w sposéb uniemozliwiajgcy dostep do
nich os6b nieuprawnionych.

§7

1) Osoba korzystajaca z przenosnego komputera, stuzacego do przetwarzania
danych osobowych, zobowigzana jest zachowa¢ szczegding ostroznos¢ podczas
transportu i przechowywania tego komputera poza obszarem przetwarzania danych
osobowych, w celu zapobiezenia naruszenia ochrony danych osobowych.

2) Osoba wskazana w ust 1 ma obowigzek zabezpieczy¢ dostep do komputera
hastem oraz nie zezwala¢ na uzywanie komputera osobom nieupowaznionym przez
pracodawce do dostepu do danych osobowych.

§8

1) Administrator bezpieczenstwa informacji przydziela kazdemu uzytkownikowi
systemu informatycznego osobisty identyfikator dajacy, w potaczeniu z hastem
ustalanym przez uzytkownika, dostep do systemu informatycznego.

2) Hasto dostepu poszczegdlnego uzytkownika podlega zmianie nie rzadziej niz raz
na miesiac. Diugo$é hasta wynosi nie mniej niz 5 znakow. Wprowadzane hasta sg
unikalne.

3) Identyfikator kazdego uzytkownika zostaje wpisany do ewidencji wskazanej
w § 4 ust. 3 wraz z imieniem i nazwiskiem uzytkownika oraz podlega rejestracji w
systemie informatycznym,

4) Identyfikator uzytkownika nie podlega zmianie, a po wyrejestrowaniu uzytkownika
z systemu informatycznego nie moze by¢ przydzielany innej osobie.

5) Uzytkownik systemu informatycznego nie moze udostepnia¢ innym osobom
wiasnego hasta lub identyfikatora w celu uzyskania dostepu do systemu
informatycznego,

6) Kazdy uzytkownik systemu informatycznego ma obowigzek zachowac w tajemnicy
indywidualne hasto oraz identyfikator, w szczegolno$ci przed osobami
nieuprawnionymi do korzystania z systemu informatycznego.

7) Administrator bezpieczenstwa informacji prowadzi liste uzytkownikdw systemu
informatycznego stuzacego do przetwarzania danych osobowych.

§9

Administrator bezpieczenstwa informacji jest odpowiedzialny za nadzor nad

funkcjonowaniem mechanizmow uwierzytelniania uzytkownika i kontroli dostepu do
systemu informatycznego,

§ 10

Uzytkownicy systemu informatycznego majg obowigzek stosowac nastepujaca
procedure rozpoczecia, prowadzenia i zakonczenia pracy w systemie:

a) bezposredni dostep do danych osobowych przetwarzanych w systemie

informatycznym moze nastapi¢ wytacznie po podaniu identyfikatora i hasta danego
uzytkownika,



b) w przypadku jakiejkolwiek przerwy w pracy w systemie informatycznym i
opuszczenia stanowiska, uzytkownik ma obowigzek zamkna¢ system w sposob
uniemozliwiajacy innym osobom dostep do systemu informatycznego,

c) kazdy uzytkownik systemu informatycznego ma obowigzek korzystania z systemu
informatycznego w sposob uniemozliwiajacy osobom nieuprawnionym zapoznanie
sie z danymi osobowymi znajdujacymi si¢ w systemie informatycznym,

d) po zakonczeniu pracy uzytkownik ma obowiazek zamkna¢ system w sposob
uniemozliwiajacy innym osobom dostep do systemu informatycznego,

§ 11
1) Administrator bezpieczenstwa informacji ma obowiazek sporzadzania kopii
awaryjnych poprzez skopiowanie danych osobowych na kasete, ptyte CD, inny dysk
twardy nie rzadziej niz co 4 tygodnie,
2) Kopie awaryjne wskazane w ust. 1 przechowywane sg w nastepujgcych
pomieszczeniach:
a. Pomieszczenia Powiatowego Zespotu do Spraw Orzekania o
Niepetnosprawnosci (segment D — parter)
b. Serwerownia (segment B — pok. 7)
c. Pomieszczenia Wydziatu Komunikacji i Transportu (segment C —
parter)
*nie moga by¢ przechowywane w pomieszczeniach, w ktorych przechowywane
sq zbiory danych osobowych eksploatowane na biezaco.
3) Administrator bezpieczenstwa informacji ma obowigzek dokonywac okresowego,
nie rzadziej niz co 4 tygodnie, sprawdzenia kopii awaryjnych pod katem ich
przydatnosci do odtworzenia danych osobowych.

§12

1) Administrator bezpieczenstwa informacji ma obowigzek sprawdzania obecnosci
wirusow w systemie informatycznym za pomocg odpowiednich programow
antywirusowych nie rzadziej niz co 4 tygodnie.

2) W przypadku wykrycia wirusa, administrator bezpieczenstwa informacji ma
obowigzek usuna¢ wirus przy zastosowaniu odpowiednich programow
antywirusowych,

§13

1) Administrator bezpieczenstwa informacji ma obowigzek dokonywania okresowych,
nie rzadziej niz co 3 miesigce, przegladow i konserwacji systemu informatycznego,
2) Przed przystapieniem do przegladu lub konserwacji systemu informatycznego,
administrator bezpieczenstwa informacji ma obowigzek sporzadzenia kopii
awaryjnych zgodnie z § 11 regulaminu.

3) Przeglady i konserwacja systemu informatycznego moga by¢ wykonywane
wytgcznie przez osoby upowaznione przez pracodawce lub pod nadzorem
administratora bezpieczenstwa informacji.

4) Przeglady i konserwacje systemu informatycznego powinny by¢ dokonywane w
sposob uniemozliwiajgcy naruszenie ochrony danych osobowych.

§ 14
1) Urzadzenia, dyski lub inne nosniki informatyczne zawierajace dane osobowe

przeznaczone do likwidacji, pracownicy. wskazani w § 4 ust. 1 lub ich przetozeni,
majq obowigzek pozbawi¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest




to mozliwe. uszkodzi¢ je w sposéb uniemozliwiajgcy ich odczytanie.

2) Urzadzenia, dyski lub inne informatyczne nos$niki zawierajace dane osobowe
przeznaczone do naprawy, pracownicy, wskazani w § 4 ust. 1, majg obowigzek
pozbawi¢, o ile to mozliwe, zapisu tych danych. badz naprawa winna by¢ dokonana
pod nadzorem osoby upowaznionej przez pracodawce.

3) Urzadzenia, dyski lub inne no$niki informatyczne zawierajace dane osobowe
przeznaczone do przekazania innemu podmiotowi nieuprawnionemu do otrzymania
danych osobowych, pracownicy, wskazani w § 4 ust. 1 majg obowigzek pozbawic
wczesniej zapisu tych danych.

§ 15
Wszelkie nos$niki informacji zawierajgce dane osobowe oraz wydruki

danych osobowych przechowywane sg w pomieszczeniach wspomnianych w § 6 ust.
i

§ 16
Nosniki informacji oraz wydruki z danymi osobowymi, ktére nie sg przeznaczone do

udostepnienia, przechowuje sie w warunkach uniemozliwiajgcych dostep do nich
0sOb niepowotanych.

§17.

Administrator bezpieczenstwa informacji ma obowigzek kontroli stanu
zabezpieczenia pomieszczen wskazanych w § 11 ust. 2 oraz § 15 przed dostepem
do nich osob niepowotanych.

§18

Uzytkownicy systemu informatycznego majg obowigzek zgtaszania administratorowi
bezpieczenstwa informacji wszelkich stwierdzonych nieprawidtowosci w
funkcjonowaniu systemu informatycznego.

§19

Wszelkie osoby majace dostep do danych osobowych majg obowiazek zachowania
ich w tajemnicy.

Rozdzial IV
Udostepnianie danych osobowych

§ 20

Kazda osoba, ktérej dane osobowe s3 przetwarzane w systemie informatycznym, ma

prawo uzyskac na pismie. w powszechnie zrozumiatej formie, tre$¢ tych danych oraz
nastepujgce informacije:

1) date pierwszego wprowadzenia danych tej osoby,
2) zrédto pochodzenia danych,

3) identyfikator uzytkownika wprowadzajgcego dane,

4) jakim uprawnionym podmiotom, kiedy i w jakim zakresie dane zostaty
udostepnione,

g) doLyczaLce sprzeciwéw osoby, ktérej dane dotycza, przeciwko przetwarzaniu
anych.

§)




Rozdziat V

Postanowienia koncowe

§21

Postanowienia niniejszego regulaminu stosuje sie odpowiednio do przetwarzania
danych osobowych w kartotekach, skorowidzach, ksiegach, wykazach i innych
zbiorach ewidencyjnych.

§22

W sprawach nie objetych niniejszym regulaminem majg zastosowanie przepisy
ustawy o ochronie danych osobowych.

§23

Regulamin wchodzi w zycie z dniem ogtoszenia.

PozZnani... r(data) 4,2.09. 2003




