Starosty Poznanskiego z dnia. ) WREAN201 1.

»Organizacja i procedura dzialania Punktu Potwierdzajacego Profile
Zaufane elektronicznej Platformy Uslug Administracji Publicznej — ePUAP

w Starostwie Powiatowym w Poznaniu, ul. Jackowskiego 18”

Dzial 1
Uzyte pojecia i skroty

I. Uzyte pojecia oznaczaja:

. administrator lokalny ePUAP — administrator zarzadzajacy kontem ePUAP podmiotu
publicznego;

2. identyfikator profilu zaufanego ePUAP - unikatowy cigg znakéw alfanumerycznych
jednoznacznie identyfikujacych profil zaufany ePUAP;

3. identyfikator uzytkownika — identyfikator uzytkownika w rozumieniu przepiséw wydanych na
podstawie art. 19a ust. 3 ustawy;

4, konto uzytkownika — profil uzytkownika wraz z zasobami ePUAP przyporzadkowanymi
uzytkownikowi;

5. minister — ministra wlasciwego do spraw informatyzacji;

6. osoba wnioskujaca — osobe fizyczna, posiadajacq konto uzytkownika, wystepujaca z wnioskiem
o potwierdzenie, przedtuzenie waznosci lub uniewaznienie profilu zaufanego ePUAP;

7. potwierdzenie profilu zaufanego ePUAP — proces weryfikacji zgodnosci danych zawartych
w profilu uzytkownika ze stanem faktycznym, polaczony z nadaniem uprawniefi wynikajacych
z posiadania profilu zaufanego ePUAP;

8. profil uzytkownika — dane opisujace osobe fizyczng posiadajaca konto na ePUAP;

9. Profil Zaufany — dane opisujace osobg fizyczna posiadajaca konto na ePUAP, ktére zostaty
potwierdzone przez punkt potwierdzajacy w sposob opisany niniejsza procedurg - osoba
posiadajgca potwierdzony i wazy profil zaufany ma mozliwos¢ podpisywania dokumentéw
elektronicznych, ktore sa uznawane przez podmioty publiczne tak jakby byly podpisane
bezpiecznym kwalifikowanym podpisem elektronicznym;

10. Punkt Potwierdzajacy — konsul, naczelnik urzgdu skarbowego, wojewoda lub ZUS, albo organ
wiadzy publicznej, ktéry uzyskal zgode ministra wiasciwego ds. informatyzacji, dokonujacy
potwierdzen profilu zaufanego — pelni rol¢ zaufanej strony trzeciej;

11. rozporzadzenie — Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 27
kwietnia 2011r. w sprawie zasad potwierdzania, przedluzania waznos$ci, wykorzystania
i uniewazniania profilu zaufanego elektronicznej platformy ustug administracji publicznej (Dz. U.
Nr 93, poz. 547);

12. ustawa — Ustawe z dnia 17 lutego 2005r. o informatyzacji dzialalnodci podmiotow
realizujacych zadania publiczne ( Nr 64, poz. 565, ze zm.).

II. Uzyte skréty oznaczaja:

1. ePUAP — elektroniczna platforma ustug administracji publiczne;j;
2. PZ — Profil Zaufany;

3. PP — Punkt Potwierdzajacy.



Dzial 11

Podstawa prawna

1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdow realizujacych zadania
publiczne (Dz. U. Nr 64, poz. 565 ze zm.);

2. Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych (Dz. U. Nr 14, poz. 67);

3. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 27 kwietnia 2011r.
w sprawie zasad potwierdzania, przedtuzania waznosci, wykorzystania i uniewazniania profilu
zaufanego elektronicznej platformy ustug administracji publicznej (Dz. U. Nr 93, poz. 547).

Dzial 111

Wprowadzenie

1. Ramowa Procedura Zarzadzania Profilami Zaufanymi elektronicznej Platformy Ustug
Administracji Publicznej jest przeznaczona dla pracownikéw Punktéw Potwierdzania Profili
Zaufanych. Zawiera opis zadan pracownika Punktu Potwierdzajacego podczas potwierdzania,
przedtuzania i uniewazniania profilu zaufanego.

2. Podmiot publiczny tworzacy Punkt Potwierdzania opracowuje i wdraza wlasng
procedure, ktdra musi zawieraé wszystkie zapisy wystepujace w niniejszej Ramowej Procedurze,
a ponadto uzupelnia, co najmniej o dodatkowe zapisy, ktore powinny dotyczy¢ nastgpujacych
zagadnien:

- sposobu porzadkowania i oznaczania dokumentacji z uwzgl¢dnieniem obowigzujace]

w danym podmiocie publicznym instrukcji kancelaryjnej;

- umiejscowienia punktu potwierdzajacego w siedzibie podmiotu publicznego,

wiasciwego oznaczenie PP, sposobu dostgpu do punktu potwierdzajacego oséb

ubiegajacych si¢ o Profil Zaufany;

- czasu pracy punktu potwierdzajacego;

- wymagan kompetencyjnych 0s6b uprawnionych do pracy w punkcie potwierdzajacym,

np. umiejetno$é pracy z przegladarka internetowa; znajomosc systemu ePUAP, znajomos¢

procedury zarzadzania profilami zaufanymi oraz sposobu sprawdzania tozsamosci osoby
wnioskujacej;

- 0s6b odpowiedzialnych za poprawna pracg pracownikow stanowisk pracy dokonujacych

potwierdzen PZ;

- 0s6b odpowiedzialnych za utworzenie warunkow niezbgdnych do poswiadczania profili

zaufanych;

- inne.

3. Punkt Potwierdzajacy tworzy si¢ w podmiocie publicznym, ktéremu nadano w systemie
ePUAP wiasciwe uprawnienia.
Pracownik Punktu Potwierdzajacego realizuje nastepujace zadania:

- potwierdzanie Profilu Zaufanego;

- przedtuzanie waznosci Profilu Zaufanego;



- uniewaznianie Profilu Zaufanego.

4. Wymienione powyzZej zadania sg realizowane po zlozeniu wniosku przez osobg
fizyczna zwang uzytkownikiem systemu ePUAP oraz osobistym stawiennictwie si¢ w Punkcie
Potwierdzania.

5. Wniosek o potwierdzenie i przedtuzenie waznoéci Profilu Zaufanego posiada postac
elektroniczna.

6. Uniewaznienie Profilu Zaufanego wymaga osobistego zgloszenia osoby fizycznej
w Punkcie Potwierdzajacym w celu wypelnienia wniosku papierowego.

7. Whnioski elektroniczne musza by¢ ztozone za pomocg ustugi systemu ePUAP.

Rozdzial 1
Dzialanie Punktu Potwierdzajacego Profile Zaufane ePUAP w Starostwie Powiatowym

w Poznaniu, ul. Jackowskiego 18

1.1. Polityka zarzadzania bezpieczenstwem informacji

1. Starosta Poznanski jest Organem wyznaczajacym pracownikéw Starostwa Powiatowego
w Poznaniu do obshugi Punktu Potwierdzajacego Profile Zaufane.
Wyznaczeni pracownicy dzialaja w ramach imiennego upowaznienia Starosty.

2. Upowaznienie Starosty Poznafiskiego moze zosta¢ wydane pracownikom, ktorzy:
a) nie zostali skazani prawomocnym wyrokiem za umysine przestgpstwo lub umyslne przestgpstwo
skarbowe,
b) posiadaja wazne upowaznienie do przetwarzania danych osobowych,
¢) potwierdza zapoznanie si¢ z przepisami okreslajacymi zasady postgpowania w zakresie obstugi
wnioskéw dotyczacych profili zaufanych, tj. rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 27 kwietnia 2011r. w sprawie zasad potwierdzania, przedtuzania waznosci,
wykorzystania i uniewazniania profilu zaufanego elektronicznej platformy ustug administracji
publicznej (Dz. U. Nr 93, poz. 547) oraz niniejszej Procedury,
d) posiadajg wiedzg z zakresu obshugi systemu ePUAP,
e) posiadaja wiedze w zakresie procedur zwigzanych ze sprawdzaniem tozsamosci osoby
whnioskujacej,
f) posiadaja wiedzg z zakresu zasad zwiazanych z obstuga wnioskéw w zakresie profili zaufanych,
g) posiadaja wiedze z zakresu obowigzujacej w Starostwie Polityki Bezpieczefistwa,
h) posiadaja umiejgtnosé pracy z przegladarka internetowa.

3. Rejestr wydanych upowaznien prowadzony jest w Wydziale Organizacyjnym.
4. Na podstawie waznego upowaznienia administrator lokalny ePUAP nadaje uprawnienia do
pracy w Punkcie Potwierdzania.

1.2. Okreslenie sposobu porzadkowania i oznaczania dokumentacji

1. Zarzadzanie profilami zaufanymi ePUAP wymaga tworzenia papierowej dokumentacji w postaci
wnioskéw skladanych przez osoby fizyczne. Kazdemu wnioskowi nadawany jest w komorce
organizacyjnej potwierdzajacej profil zaufany unikalny znak sprawy. Znak sprawy nadawany jest
zgodnie z postanowieniami zawartymi w Rozporzadzeniu Prezesa Rady Ministrow z dnia 18 stycznia
2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukeji
w sprawie organizacji i zakresu dziatania archiwéw zaktadowych ( Dz. U. Nr 14, poz. 67 ).



2. Znak sprawy posiada nastepujacg strukture:
K0.0000.1.n.2011
gdzie:
KO — symbol komorki organizacyjnej,
0000 — pozycja wykazu akt,
1 — wydzielenie (podteczka) nr 1 dla pozycji 0000, ktora to sprawa stanowi podteczke,
n — kolejny numer sprawy w ramach wydzielenia (podteczki) — numer wniosku,

2011 — cztery cyfry roku kalendarzowego.

1.3. Lokalizacja i czas pracy Punktu Potwierdzajacego

1. Punkt Potwierdzania Profili Zaufanych elektronicznej Platformy Uslug Administracji
Publicznej Starostwa Powiatowego w Poznaniu, ul. Jackowskiego 18 zlokalizowany jest w Wydziale
Organizacyjnym.

2. Punkt potwierdzajacy potwierdza, przedliza waznos¢ lub uniewaznia profile zaufane

ePUAP.
3. Oznakowanie Punktu, umozliwia jego latwe odszukanie przez interesantow.

4. Punkt Potwierdzania Profili Zaufanych ePUAP czynny jest w godzinach pracy jednostki.

1.4. Procedura nadawania uprawnien do potwierdzania Profili Zaufanych

1. Administrator lokalny ePUAP, ktérym jest wyznaczony przez Starost¢ Poznanskiego
pracownik Wydzialu Organizacyjnego nadaje uprawnienia pracownikowi Starostwa, ktéry wykonuje
potwierdzanie, przedtuzanie i uniewaznianie profili zaufanych ePUAP.

2. W tym celu pracownik obstugujacy Punkt Potwierdzania, zarzadzajacy w systemie ePUAP
Profilami Zaufanymi oséb wnioskujacych o potwierdzenie, przedtuzenie waznosci lub uniewaznienie
Profilu Zaufanego winien:

1) posiadaé zatozone konto w systemie ePUAP:
- konto musi zatozy¢ osobiscie,

2) by¢ przypisanym do konta podmiotu publicznego:
- Administrator lokalny przypisuje pracownika do podmiotu publicznego zgodnie
z instrukcja. W systemie ePUAP do tego celu shuzy konsola zarzadzania uzytkownikami
i uprawnieniami — Draco Console. W instrukcji administrator lokalny zwany jest
administratorem podmiotu potwierdzajacego profil zaufany,

3) pemi¢ role osoby zarzadzajacej Profilami Zaufanymi:

- Administrator lokalny nadaje pracownikowi obstugujacemu Punkt Potwierdzania rolg
osoby zarzadzajacej Profilami Zaufanymi. W instrukcji rola osoby zarzadzajacej Profilami
Zaufanymi zwana jest rola Osoby Potwierdzajacej. Praktycznie w systemie ePUAP
nadawanie roli pracownikowi podmiotu realizuje si¢ z poziomu konsoli zarzgdzania
uzytkownikami i uprawnieniami — Draco Console, a rola osoby zarzadzajacej Profilami
Zaufanymi nazwana jest ,,ZP_osoba_potwierdzajaca”,

4) posiadaé bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
lub wiasny Profil Zaufany :




- czynnos$ci zwigzane z zarzadzaniem Profilami Zaufanymi pracownik w systemie ePUAP
podpisuje  elektronicznie przy uzyciu bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy kwalifikowanego certyfikatu lub podpisu potwierdzanego
profilem zaufanym.

3. W przypadku, gdy osoba wyznaczona do zarzadzania Profilami Zaufanymi nie posiada
bezpiecznego podpisu elektronicznego weryfikowanego przy pomocy kwalifikowanego certyfikatu
lub wiasnego Profilu Zaufanego nalezy zastosowac nastgpujaca procedurg:

1) Administrator lokalny nadaje role ,,Osoby zarzadzajacej Profilami Zaufanymi™ osobie posiadajacej
bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu,

2) Osoba wyznaczona do zarzadzania Profilami Zaufanymi sklada elektroniczny ,,Wniosek
o potwierdzenie profilu zaufanego ePUAP”,

3) Osoba posiadajaca bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego
certyfikatu oraz role ,,Osoby zarzadzajacej Profilami Zaufanymi” potwierdza Profil Zaufany osobie
wnioskujacej,

4) Administrator lokalny nadaje role ,,Osoby zarzadzajacej Profilami Zaufanymi” osobie wyznaczonej
do zarzadzania Profilami Zaufanymi oraz posiadajacej Profil Zaufany,

5) Administrator lokalny odbiera role ,,Osoby zarzadzajacej Profilami Zaufanymi” osobie posiadajacej
bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu.

1.5. Instrukcja administratora podmiotu potwierdzajacego profil zaufany

Instrukcja przeznaczona jest dla administratora podmiotéw potwierdzajacych profil zaufany
i jest zgodna z ,Instrukcja administratora podmiotu potwierdzajacego profil zaufany”
publikowang na stronie WWW.epuap.gov.pl . Instrukcja opisuje zasady dostepu i korzystania
z konsoli zarzadzania uzytkownikami w ramach podmiotu potwierdzajacego oraz nadawania
i odbierania im roli Osoby Potwierdzajacej.

1. Prawo dostepu — role
Dostep do Draco Console posiada tylko upowazniony pracownik Starostwa — administrator lokalny
e-PUAP (uzytkownik posiadajacy rolg OrgAdmin).

2. Minimalne wymagania programowe
System operacyjny Windows, w wersji umozliwiajacej uruchomienie przegladarki internetowe;
Internet Explorer 6.0 (z pakietem poprawek SP1 lub pakiet poprawek SP2 dla Windows XP) lub
Mozilla Firefox 2.0 (opcja wykonywania JavaScript musi by¢ wlaczona).

3. Opis aplikacji

Konsola zarzadzania uzytkownikami i uprawnieniami ePUAP - Draco Console - to platforma
przeznaczona dla administratorow organizacji zarejestrowanych na ePUAP. Konsola pozwala m.in.
zarzadza¢ uzytkownikami w ramach Starostwa Powiatowego w Poznaniu oraz nadawaé im
odpowiednie uprawnienia i role w systemie.

Dostep do konsoli zarzadzania uprawnieniami administrator lokalny ePUAP ofrzymuje od

Administratora centralnego ePUAP, posiada dostgp do Draco Console poprzez zalogowanie

sie na ePUAP — WWW.epuap.gov.pl — ,,zalogyj sig.”




Dalsze postgpowanie odbywa si¢ zgodnie z aktualng Instrukcja Administratora PP -
WWW.epuap.gov.pl

4, Zarzadzanie kontami pracownikéw powigzanych z organizacja - tylko pracownik

posiadajacy uprawnienia do roli ,,Administrator organizacji” moze zarzadza¢ kontami

upowaznionych pracownikéw w Starostwie. Rola ,,administratora organizacji” upowaznia do:
a) Przypisania uzytkownika do organizacji

b) Usunigcia uzytkownika z organizacji

5. Zarzadzanie rola Osoby Potwierdzajacej ,,OP”- dostgpna tylko dla roli ,,Administrator
organizacji’ , ktory moze :
a) nadaé uprawnienia pracownikowi ,, Osoby Potwierdzajace;j”

b) odebra¢ uprawnienia pracownikowi ,,Osoby Potwierdzajacej”

Rozdzial I1

Potwierdzanie Profilu Zaufanego

1. Do Potwierdzania Profilu Zaufanego koniecznym jest:
a) stwierdzenie tozsamosci osoby zglaszajacej si¢ w Punkcie Potwierdzania, ktora
wnioskuje o potwierdzenie Profilu Zaufanego,
b) po stwierdzeniu tozsamos$ci i odrgcznym podpisaniu przez osobe zglaszajaca
wniosku w wersji papierowej, nastepuje potwierdzenie Profilu Zaufanego.
2. Opis realizacji tego zadania zostal przedstawiony za pomoca ponizszego schematu procesu

potwierdzania profilu zaufanego:
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Rozdzial IIT

Przedluzanie waznosci Profilu Zaufanego

1. Do wykonania zadania Przedluzenie waznosci Profilu Zaufanego koniecznym jest:
a) stwierdzenie tozsamosci osoby zglaszajacej si¢ w Punkcie Potwierdzania, ktora
wnioskuje o przedtuzenie waznoéci Profilu Zaufanego,
b) po stwierdzeniu tozsamosci i odrgcznym podpisaniu przez osobg zgtaszajaca
wniosku w wersji papierowej, nast¢gpuje potwierdzenie Profilu Zaufanego.
2. Opis realizacji tego zadania zostal przedstawiony za pomocq ponizszego schematu procesu

przedtuzania profilu zaufanego:
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Rozdzial IV

Uniewaznianie Profilu Zaufanego

1. Do wykonania zadania Uniewaznienie Profilu Zaufanego koniecznym jest:
a) stwierdzenie tozsamosci osoby zglaszajacej si¢ w Punkcie Potwierdzania, ktora
wnioskuje o uniewaznienie Profilu Zaufanego,
b) po stwierdzeniu tozsamosci i odrgcznym podpisaniu przez osobg zglaszajaca
wniosku w wersji papierowej, nast¢puje uniewaznienie Profilu Zaufanego.

2. Opis realizacji tego zadania zostal przedstawiony za pomoca ponizszego schematu procesu

uniewaznienia profilu zaufanego:
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| IR i
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v
T 13 Uniewaznienie Profilu Zaufanego
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- - ] Wniosku w postaci papierowsj
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